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Ataques a través del 

correo electrónico

1.

Es una herramienta de 

comunicación 

imprescindible en la 

empresa



1.
Utilizado por 

ciberdelincuentes para 

llevar a cabo sus ataques
_________

· Infección por malware

· Robo de:

- credenciales de acceso 

(usuario y contraseña)

- datos bancarios

- información confidencial



1.
Utilización de ingeniería 

social por ciberdelincuentes



1.

Phishing
_________

• Suplantar empresa o entidad     

fiable

• Robar claves de acceso e 

información sensible



1.

Phishing
__________________

• Ejemplo:



1.

Phishing
__________________

• Ejemplo:



1.

Scam
_________

• Engañar y estafar

• Múltiples ganchos: premios de 

lotería, herencias, ofertas de 

empleo, etc.



1.

Scam
_________
Scam
_________

• Ejemplo:



1.

Sextorsión
_________

• Extorsionar con un supuesto video 

privado o comprometedor

• Difusión por redes sociales y correo 

electrónico a contactos y conocidos 

de la víctima

• Pago en criptomonedas «Bitcoin»



1.

Sextorsión
__________________

• Ejemplo:



1.

Malware
_________

• Infectar el equipo o red empresarial 

de la victima

• Archivos adjuntos, enlaces 

maliciosos, anuncios fraudulentos o 

vulnerabilidades en el navegador



1.

Malware
__________________

• Ejemplo:



1.

Malware
__________________

• Ejemplo:



1.

Ransomware
_________



¿Cómo detectar correos fraudulentos?2.



· Remitentes desconocidos

- En muchas ocasiones comprobar el 

remitente es suficiente

- Correo tipo entidad bancaria: 
contacto@banco.es o noreply@banco.es

- Revisar cada carácter
contacto@banico.es

- Sospechar de todos los correos con 

remitente desconocido

¿Cómo detectar correos fraudulentos?:

Remitente

2.

mailto:contacto@banco.es
mailto:no-reply@banco.es
mailto:contacto@banico.es


· Remitentes falsos y firma

- Estar atentos ante cambios en la firma

- Cambios o ausencia puede ser síntoma de 

fraude.

- «Email spoofing»

- A simple vista no puede ser identificada 

como fraudulenta

¿Cómo detectar correos fraudulentos?:

Remitente

2.



2.



Ingeniería social en el cuerpo y en el asunto
_________

· Alerta o urgencia y forzar una acción del usuario

· Cancelaciones de servicio y/o supuesto reembolso

· Sextorsión

2.

¿Cómo detectar correos 

fraudulentos?: 

Ingeniería social y otras 

pistas



Comunicaciones impersonales
_________

· Entidades legítimas suelen utilizar nombres y apellidos

del destinatario

2.



Mala redacción
_________

· Graves faltas de ortografía y expresiones no habituales

2.



¿Cómo detectar correos fraudulentos?:

Adjuntos maliciosos

2.

· Ante cualquier adjunto se deben extremar 

las precauciones

· Las entidades legítimas no suelen enviar 

adjuntos

· Documentos adjuntos maliciosos

- Las entidades legítimas no suelen enviar 

adjuntos

- Extensiones especialmente peligrosas:
.exe - .vbs - .docm - .xlsm - .pptm



¿Cómo detectar correos fraudulentos?:

Adjuntos maliciosos

2.

· Ficheros comprimidos

· Ante la menor duda VirusTotal

· Nunca ejecutar ningún adjunto antes de 

comprobarlo, solamente descargarlo

· Ante cualquier duda nunca ejecutar archivo



¿Cómo detectar correos fraudulentos?:

Enlaces falsos

2.

· Enlaces falsos

- Entidades legítimas no suelen enviar 

enlaces en los correos

- Objetivo de ciberdelincuentes redirigir al 

usuario web fraudulenta



¿Cómo detectar correos fraudulentos?:

Enlaces falsos

2.

- Construcción de la dirección web 

«https://www.incibe.es/protege-tu-empresa/»

- «https»: protocolo utilizado para acceder al sitio web

- «://»: símbolos de separación entre el protocolo y el

- «www»: subdominio, es un subconjunto del dominio 

web. Los ciberdelincuentes, en muchas ocasiones, 

crean subdominios que simulan al legítimo que 

pretenden suplantar para engañar a las víctimas



¿Cómo detectar correos fraudulentos?:

Enlaces falsos

2.

- «incibe»: dominio, este es único para cada una de las 

extensiones disponibles como «.es». Esta es la parte 

que hay que comprobar con especial atención, ya que 

los ciberdelincuentes no la pueden copiar

- «.es»: es la extensión del dominio



¿Cómo detectar correos fraudulentos?:

Enlaces falsos

2.

Cybersquatting. Modificación del dominio o extensión para 

suplantar al legítimo.

- Adición. Consiste en añadir un carácter al final del nombre 

de dominio “incibes.es”.

- Sustitución. Se cambia un carácter del nombre de dominio 

por otro “incive.es”

- Homográfico. Se sustituye por otro que a simple vista 

resulta similar “incIbe.es”.

- Separación. Consiste en añadir un guion en alguna parte del 

nombre del dominio “inci-be.es”.



¿Cómo detectar correos fraudulentos?:

Enlaces falsos

2.

- Inserción. Se añade un carácter entre el primero y el último 

del nombre del dominio “incinbe.es”

- Omisión. Se elimina un carácter “incbe.es”

- Subdominio. Radica en registrar un nombre de dominio con 

el nombre parcial del legitimo y añadir los caracteres 

restantes por medio de un subdominio “inci.be.es”

- Trasposición. Alternación del orden de los caracteres del 

nombre de dominio “inicbe.es”.

- Cambio de dominio. Se utiliza un dominio libre pero 

utilizando el mismo nombre de dominio “incibe.eu”.



¿Cómo detectar correos fraudulentos?:

Enlaces falsos

2.

- Otros. Algunas otras técnicas utilizadas consisten en añadir 

“w” al comienzo del nombre o “com2 al final, 

“wwwincibe.es” “incibecom.es”

- Aun así hay dudas comprobar con VirusTotal

- Ante la menor duda no acceder al enlace



Otros riesgos derivados del uso del correo 

electrónico

3.

Los empleados pueden poner en riesgo 

la empresa involuntariamente

· CC Y CCO

- Fugas de información

· Función de autocompletado

· Descarga automática de imágenes

- Riesgo para la privacidad y seguridad



GRACIAS POR SU ATENCIÓN


